LuxTrust S.A.

LuxTrust S.A. est une société luxembourgeoise,
constituée en novembre 2005 par I’Etat luxembour-
geois et plusieurs acteurs importants des secteurs
privé et public du Luxembourg. La mise en place
d’une telle structure permet de faire face aux be-
soins croissants de sécurité et de confidentialite,
tant dans le commerce électronique, que dans les
relations par voie électronique entre I'Etat, les
citoyens et les entreprises.

LuxTrust S.A. a les statuts de Professionnel du secteur
financier (PSF) et de Prestataire de services de certi-
fication (PSC). A ce dernier titre, elle est une autorité
de certification délivrant des certificats électroniques
pour |'authentification de personnes, la sécurisation
et la signature électronique dans les transactions par
Internet et Intranet et qui garantit de la sorte, en tant
que tiers de confiance, des services de certification
électronique hautement sécurisés.

Avec les certificats de LuxTrust vous pouvez ainsi
travailler avec un trés haut degré de confidentialité et
en toute sécurité avec les applications étatiques et
privées (e-banking, e-commerce, etc.) qui supportent
les solutions LuxTrust. Ces certificats, basés sur les
plus hauts standards internationaux, vous garantis-
sent une reconnaissance universelle et une valeur
|égale de vos transactions a tous les niveaux.

I-l'.:ommande d’un
Certificat Signing Server

Les etapes a suivre:

1) Vous trouvez un bon de commande pour votre Certificat
Signing Server sur le site de LuxTrust:

http://orders.luxtrust.lu

2) Suivez attentivement les indications pour remplir votre
bon de commande et pour connaitre les documents
requis pour votre enregistrement.

3) En effet, pour obtenir définitivement votre Certificat
Signing Server, LuxTrust doit préalablement vous
identifier physiquement en tant que futur détenteur.
Cette identification est faite une seule fois et peut étre
effectuée de différentes facons. L’identification fait
partie intégrante de la procédure de commande auprés
d’une des autorités d’enregistrement de LuxTrust dont
vous trouvez la liste sur:

http://ra.luxtrust.lu

Nos autres produits

Signing Stick
Sous forme d’une clé USB, cette solution combine
mobilité et usage privé aussi bien que professionnel.

Smartcard
La solution de sécurité la plus compléte a utiliser via un
lecteur de cartes a puce (non fourni par LuxTrust).

http://info.luxtrust.lu

Informations supplémentaires sur les produits
LuxTrust et les procédures de commande:

LuxTrust S.A.

7, rue Alcide de Gasperi
L-1615 Luxembourg
info@luxtrust.lu

www. luxtrust.lu
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rToken ou SMS
Certificat Signing Server
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Votre identité
et votre signature
sur Internet




o ‘ Certificat Signing Server LuxTrust

Votre identité et votre signature sur Internet

I-Un Certificat Signing Server,
c’est quoi?

Aujourd’hui la mobilité est un concept fortement

intégré dans notre SOCIEte. C’est tres facile d’utilisation! EN PRATIQUE,

toutes les étapes expliquées se
La possibilité d’accéder en toute sécurité a de o Vous vous connectez au site étatique, commercial ou passent sur le site que vous avez
nombreuses applications est devenue un enjeu autre avec lequel vous voulez communiquer. /7 . choisi et une fois que vous aurez
incontournable. C’est dans ce contexte que Lux- (M| ° introduit les données énoncées
Trust a lancé sa solution mobile des Certificats e Pour obtenir le certificat qui vous permet de travailler sous 2)a), b) et ¢), le reste se
Signing Server. Elle vous garantit une sécurité avec le site choisi, vous devez d’abord vous authentifier 0 - passe automatiquement.

envers le Serveur de LuxTrust, encore appelé «Signing

optimale, a domicile ou sur votre lieu de travail, Y >
Server», qui héberge ce certificat.

sans installation technique supplémentaire.

Cette authentification se fait grace aux 3 éléments
suivants :

a) votre identifiant personnel (User ID),

b) votre mot de passe,

c) votre OTP (cf. page gauche).

fc

?
omment ca marche? @ si toutes ces données ont été acceptées, le Signing
Avec un Token ou par SMIS! Server de LuxTrust vous envoie votre certificat (d’ol
son nom de Certificat Signing Server), grace auquel

vous vous authentifierez sur le site avec lequel vous

Des mots de passe aléatoires, a usage unique, voulez travailler.
appelés OTP (One Time Password) vous seront
délivrés sur un support que vous devez choisir
au moment de votre commande. Soit via SMS
sur votre GSM, ou bien sur un Token, une sorte ;
ldei.poréi/lcsle,s tavtec u.n petit ef:f?” mte_zglr = !a lso - ; 2 Vous pouvez utiliser votre Certificat Signing Server LuxTrust:
ution étant uniquement disponible via les
réseaux de téléphonie mobile luxembourgeois.

Ou puis-je l'utiliser ?

> dans les services étatiques proposés en-ligne,

> dans les applications du secteur privé et les plate-formes
professionnelles qui supportent les produits LuxTrust (sous

Pour les deux solutions, votre certificat LuxTrust . réserve d’autorisation expresse de votre employeur),

est conservé sur les serveurs hautement sécuri- R . —_ > dans vos propres applications internes.

sés de LuxTrust. R

Pour plus d’informations,
n’hésitez pas a consulter notre site:

www.luxtrust.lu.




